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Temeljem odluke Direktora Smart-Admin d.o.o. (u nastavku Tvrtka), na sjednici održanoj dana 05.02.2018. godine, donosi se:



PRAVILNIK ZA IZDAVANJE I KORIŠTENJE SLUŽBENIH MOBITELA


A) Naziv pravilnika: Pravilnik za izdavanje i korištenje službenih mobitela
B) Datum usvajanja: 05.02.2018.
C) Pregled odgovornosti (RACI):
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Članak 1.
Pravilnik za izdavanje i korištenje službenih mobitela (dalje u tekstu: Pravilnik) regulira prava, obveze i pravila u vezi korištenja službenih mobitela i odnosi se na sve organizacijske jedinice i djelatnike Smart-Admin d.o.o (dalje u tekstu: Tvrtka).
Članak 2.
Direktori Tvrtke imaju pravo na službeni mobitel bez ikakvih ograničenja.
Odgovornost
Članak 3.
Administrator informacijskog sustava odgovoran je za održavanje ovog Pravilnika kako bi se postigli ciljevi upravljanja materijalnim resursima.
Članak 4.
Odgovorne osobe organizacijskih jedinica:
· moraju poznavati odredbe ovog Pravilnika
· odgovorne su za provedbu radnji definiranih ovim Pravilnikom unutar svoga područja
[bookmark: _Toc475967678]Osnovna načela i provedba
Članak 7.
Pristup mobilnim uređajima na internet mrežu Tvrtke ili programi instalirani na samom uređaju mogu predstavljati ozbiljan sigurnosni problem 
Članak 8.
Cilj ovog Pravilnika je upoznati djelatnike s pravilima korištenja mobilnih uređaja kojima se pristupa informacijama u vlasništvu Tvrtke i time svesti rizik gubitka podataka i mogućnost neovlaštenog pristupa na minimum.
Članak 9.
Pod pojmom službeni mobitel u smislu ovog Pravilnika podrazumijeva se mobilni telekomunikacijski uređaj, bez obzira na opremljenost, s pripadajućom SIM karticom, koji je djelatniku dan na korištenje od strane Tvrtke.
Članak 10.
Izrazi koji se koriste u ovom Pravilniku, a imaju rodno značenje, koriste se neutralno i odnose se jednako na muški i ženski rod.
Članak 10.
Ne pridržavanje odredbi ovog Pravilnika predstavlja tešku povredu obveza iz radnog odnosa.
Pravo na izdavanja i korištenje službenog mobitela
Članak 11.
Izdavanje i korištenje službenih mobitela regulirano je prema opsegu zadataka i poslovnih aktivnosti:
· redoviti sati rada izvan ureda
· učestalost službenih putovanja
· potreba dostupnosti izvan redovitog radnog vremena
· potreba za održavanjem direktnog kontakta s izvorima informacija, klijentima i poslovnim partnerima.
Članak 12.
Izdavanje i korištenje službenog mobitela mora odobriti voditelj sektora u kojem je djelatnik zaposlen (dalje u tekstu: voditelj sektora) i  direktor Tvrtke.
Djelatnik kojem se odobrava korištenje službenog mobitela mora zadovoljavati sve kriterije određene ovim Pravilnikom.
Iznimke od navedenog su moguće samo uz izričiti pristanak direktora Tvrtke.
Članak 12.
Ukoliko za daljnje korištenje službenih mobitela ne postoji poslovno uvjetovan razlog ili djelatnik službeni mobitel koristi na način koji je u suprotnosti odredbama ovog Pravilnika, voditelj sektora zajedno sa direktorom Tvrtke može donijeti odluku o oduzimanju prava na službeni mobitel.
Članak 12.
Pravo na korištenje službenog mobitela prestaje i u slijedećim situacijama:
· prestankom radnog odnosa
· nepravovremenim podmirivanjem troškova iznad iznosa ograničenja definiranih ovim Pravilnikom
· odlaskom na duže bolovanje od 4 tjedna, osim u slučajevima kad postoji opravdani razlog za nastavak korištenja službenog mobitela
· odlaskom na rodiljini dopust, osim u slučajevima kad postoji opravdani razlog za nastavak korištenja službenog mobitela
· ozbiljnim narušavanjem informacijske sigurnosti.
Članak 12.
Kod nastupanja razloga za prestanak korištenja službenog mobitela djelatnik je dužan odmah, bez odgode vratiti službeni mobitel direktoru Tvrtke.
Ukoliko djelatnik kod prestanka radnog odnosa ne vrati službeni mobitel sukladno odredbama ovog Pravilnika izdat će mu se faktura u iznosu procijenjene vrijednosti uređaja, uvećane za PDV.
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Članak 13.
Svrha korištenja službenih mobitela je isključivo u poslovne svrhe.
[bookmark: _Toc475967681]Svi razgovori koji se obavljaju preko službenih mobitela trebali bi biti kratki u mjeri u kojoj je to moguće s obzirom na vrstu poziva
Odgovornost, prava i obveze korisnika službenog mobitela
Članak 16.
Djelatnik koji je dobio na korištenje službeni mobitel odgovoran je za njegovu pravilnu uporabu, održavanje i čuvanje.
Korištenje službenih mobitela od strane trećih osoba nije dopušteno i smatra se povredom informacijske sigurnosti.
Članak 16.
U slučaju oštećenja i/ili kvara na službenom mobitelu nastale nepravilnim korištenjem, namjerom ili krajnjom nepažnjom, troškove popravka odnosno zamjene snosi sam djelatnik.
Članak 16.
U svim ostalim slučajevima oštećenja i/ili kvara, kod prvog oštećenja i/ili kvara na službenom mobitelu, unutar roka iz Priloga 1. ovog Pravilnika (vremenski okvir uporabe uređaja), a koji nije pokriven garancijom, trošak popravka odnosno zamjene službenog mobitela snosi Tvrtka, a za svaki slijedeći, teretit će se djelatnik u visini stvarnih troškova.
Članak 16.
Predsjednik Uprave Tvrtke ili Administrator informacijskog sustava službeni mobitel šalje na popravak, odnosno naručuje djelatniku novi mobitel ukoliko je to povoljnije za Tvrtku.
Članak 16.
U slučaju prvog gubitka službenog mobitela, unutar roka iz Priloga 1. ovog Pravilnika (vremenski okvir uporabe uređaja), troškove nabave službenog mobitela snosi Tvrtka, a za svaki slijedeći, teretit će se djelatnik u visini stvarnih troškova.
Članak 16.
Ukoliko djelatniku službeni mobitel bude ukraden, dužan je krađu odmah prijaviti  voditelju odjela. U navedenom slučaju djelatnik ima pravo na novi službeni mobitel koji će naručiti Administrator informacijskog sustava. 
U slučaju gubitka ili krađe službenog mobitela, Tvrtka zadržava pravo udaljenog brisanja podataka sa službenog mobitela, koje će obaviti  Administrator informacijskog sustava.
Članak 16.
O nastaloj šteti na službenom mobitelu, djelatnik mora obavijestiti svog voditelja koji će informaciju dostaviti putem e-maila  direktoru Tvrtke, dok u slučaju gubitku ili krađe službenog mobitela sam djelatnik bez odgode mora obavijestiti  voditelja odjela i Administrator informacijskog sustava.
U slučaju gubitka ili krađe službenog mobitela Administrator informacijskog sustava će blokirati pozive s ukradene SIM kartice.
Nabava službenih mobitela i usluga
Članak 16.
Nabavu službenih mobitela i priključaka obavljaju  Direktor i Administrator informacijskog sustava.
Članak 16.
Novi službeni mobitel izdaje se na korištenje isključivo u skladu sa vremenskim okvirima definiranim u tablici koja čini sastavni dio ovog Pravilnika.
Članak 16.
Nabava novog službenog mobitela moguća je i u slučaju gubitka, krađe ili kvara službenog mobitela u skladu s odredbama ovog Pravilnika.
Članak 16.
Iznimke u nabavi službenih mobitela moguće su uz odobrenje Predsjednika Uprave Tvrtke.
Vrsta službenog mobitela
Članak 16.
Predsjednik Uprave Tvrtke određuje model ponuđenog službenog mobitela unutar kategorija iz Priloga 1. ovog Pravilnika, a prema ponudi mobilnog operatera, vodeći računa o raspoloživim i budžetiranim financijskim sredstvima za te svrhe.
Otkup službenog mobitela
Članak 16.
Prilikom prestanka radnog odnosa, djelatnik može zatražiti otkup korištenog službenog mobitela u skladu s računovodstvenim propisima koji reguliraju ovo područje.
O navedenom mora podnijeti zahtjev direktoru Tvrtke koji će izvršiti procjenu potrebe za daljnjim korištenjem službenog mobitela u Tvrtki.
Članak 16.
Prije davanja otkupljenog službenog mobitela u posjed djelatniku,  Administrator informacijskog sustava će s istoga izbrisati sve podatke, račune ili bilo koje druge informacije koje mogu imati utjecaj na informacijsku sigurnost.
Članak 16.
Broj mobilnog uređaja nije moguće nakon raskida radnog odnosa prenijeti na korištenje djelatniku osim u slučaju kada Predsjednik Uprave Tvrtke odluči drugačije.
Trošak korištenja službenog mobitela
Članak 16.
Prema prirodi posla i intenzitetu potrebe za korištenjem službenog mobitela  određene su tarife i mjesečni trošak za svakog djelatnika, što je definirano tablicom (Prilog 1.) koja čini sastavni dio ovog Pravilnika.
Članak 16.
U trenutku preuzimanja službenog mobitela djelatnik potpisuje izjavu (Prilog 2.) kojom se obavezuje da će sa službenim mobitelom postupati isključivo u skladu s odredbama ovog Pravilnika.
Članak 16.
Ukoliko troškovi upotrebe službenog mobitela prijeđu definiran iznos ograničenja, račun za iznos iznad iznosa ograničenja ispostavlja se od strane operatera na kućnu adresu korisnika službenog mobitela (osobni račun), te je istog djelatnik sam dužan pomiriti.
Članak 16.
Iznimno, Voditelj sektora može zatražiti refundaciju cijelog ili dijela osobnog računa svog djelatnika, ukoliko za to postoje opravdani razlozi.
Članak 16.
Pod refundacijom troškova se podrazumijeva povrat iznosa koji je nastao u službene svrhe za usluge koje ne ulaze u tarifu djelatnika, već dolaze na plaćanje putem osobnog računa djelatnika.
U slučaju refundacije, po zaprimanju osobnog računa djelatnik sam mora podmiriti nastali trošak te potvrdu o uplati i ispis poziva osobnog računa djelatnika dostaviti voditelju sektora.
Voditelj sektora će  referent financija i računovodstva dostaviti zahtjev za refundaciju troškova (Prilog 3.) s pojašnjenjem nastalog troška te zahtjevu priložiti ispis poziva osobnog računa i potvrdu o uplati.
Referent financija i računovodstva će u roku od 5 radnih dana, uz prethodnu  suglasnost  direktora Tvrtke izvršiti refundaciju na tekući račun djelatnika na koji se vrši isplata mjesečne plaće.
Članak 16.
Voditelj sektora ili djelatnik (po odobrenju voditelja) kojem priroda posla to zahtjeva, prije odlaska u inozemstvo mora obavijestiti  direktora Tvrtke ukoliko u periodu boravka u inozemstvu očekuje veću podatkovnu potrošnju od one definirane u prilogu 1. ovog Pravilnika.
Članak 16.
Predsjednik Uprave Tvrtke po primitku obavijesti dogovara promjenu tarife.
Za nastale troškove službenih mobitela tereti se odgovarajuće mjesto troška.
Godišnjim budžetom planira se trošak korištenja i nabave službenih mobitela.
Tehnički preduvjeti korištenja mobitela
Članak 16.
Uređaji koji nisu u vlasništvu Tvrtke ne smiju imati direktan pristup do korporativne mreže Tvrtke, bežično ili korištenjem LAN-a Tvrtke.
Za pristup internetu mobilnim uređajima mora se koristiti WiFi guest mreža. Navedeno vrijedi za mobilne uređaje u vlasništvu Tvrtke i privatne mobilne uređaje.
Članak 16.
Djelatnik ne smije na službeni mobitel instalirati piratski (ilegalni) softver niti raditi nedozvoljene radnje nad operativnim sustavom (npr. Jailbrake), a koje sam proizvođač softvera zabranjuje radi mogućih sigurnosnih problema.
Članak 16.
Službeni mobitel se ne smije spajati na računalo koje nema ažurirani softver za zaštitu od virusa, malwarea.
Članak 16.
Djelatnik ne smije raditi migraciju (sinkronizaciju) poslovne i privatne elektroničke pošte.
Podaci koji pripadaju Tvrtki, a razmjenjuju se putem e-maila, smiju se razmjenjivati samo servisom elektroničke pošte Tvrtke.
Članak 16.
Mobilni uređaj u vlasništvu Tvrtke na kojem se obavlja sinkronizacija elektroničke pošte mora biti kriptiran.
Službeni mobitel mora biti zaštićen zaporkom.
Ukoliko se zaporka krivo upiše više od 10 puta sadržaj uređaja će biti obrisan od svih podataka i informacija.
Članak 16.
Djelatnik na službeni mobilni uređaj smije prenositi samo podatke za koje ima odobrenje pristupa nadređenih unutar Tvrtke. Zabranjeno je prenošenje podataka i sinkronizacija podataka u vlasništvu Tvrtke na privatne mobitele zaposlenika.
Instalaciju aplikacija na službene mobitele treba obavljati samo sa službeno odobrenih izvora (App Store, Google play).
Članak 16.
Zabranjena je sinkronizacija podataka sa službenih mobilnih uređaja na računala (laptopi i desktop računala) Tvrtke, osim u dijelu koji to zahtjeva radno mjesto i posao djelatnika. S privatnih mobilnih uređaja se ne smiju sinkronizirati podaci do računala Tvrtke.
Članak 16.
Mobilni uređaji djelatnika ne smiju se koristiti za snimanje ili fotografiranje materijala ili podataka koji pripadaju Tvrtki.
Tvrtka ne odgovara za sadržaj spremljen lokalno na mobilne uređaje Tvrtke (slike, dokumenti, privatni kontakti i računi itd.).
Članak 16.
U slučaju krštenja odredbi ovog Pravilnika, Tvrtka zadržava pravo udaljenog brisanja podataka s službenog mobitela, a koje će biti obavljeno od strane  Službenika zaduženog za IT.
Završne odredbe
Ovaj Pravilnik stupa na snagu i primjenjuje se danom donošenja.
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Kristijan Došen


Prilog 1.
	Kategorija radnika
	Maksimalni iznos nabavne cijene uređaja u kunama
	Maksimalni iznos tržišne cijene uređaja u kunama
	Vremenski okvir uporabe uređaja (nabava novog uređaja u
mjesecima)
	Roaming
	Limit mjesečnog računa (bez PDV-a)
	Dodatne usluge

	Voditelji sektora
	Prema potrebi posla
	Prema potrebi posla
	18
	Prema potrebi posla
	neograničeno
	Prema potrebi posla

	Ostali radnici
	600
	3.000,00
	24
	Prema ugovorenoj tarifi
	Prema ugovorenoj tarifi
	Prema potrebi posla i dogovoru s nadređenim





	Tarifa

	Pozivi
	Pozivi unutar VPN-a
	neograničeno

	
	Pozivi unutar HT mobilne mreže
	neograničeno

	
	Pozivi prema ostalim HR mobilnim mrežama
	neograničeno

	
	Pozivi prema HT fiksnoj mreži
	neograničeno

	
	Pozivi prema ostalim HR fiksnim mrežama
	neograničeno

	
	SMS poruke prema HT mreži
	neograničeno

	SMS
	SMS poruke prema ostalim mrežama u HR
	neograničeno

	
	SMS poruke prema međunarodnim destinacijama
	neograničeno

	
	Podatkovni promet unutar HR
	5 GB

	Data
	Dodatni podatkovni promet unutar HR ("sigurno
surfanje")*
	250 MB

	
	Podatkovni promet u Roamingu (EU&EEA)
	50 MB

	Roaming
	Pozivi u roamingu (EU&EEA)**
	30 in
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Prilog 2.

IZJAVA



(ime i prezime, OIB)



(adresa prebivališta)



(radno mjesto)


ovim  potvrđujem  da sam dana 			preuzeo/la mobilni uređaj marke 	,  IMEI: 			sa SIM karticom broj 		.



Ovim također izjavljujem da sam upoznat/a s odredbama Pravilnika za izdavanje i korištenje službenih mobitela, te da ću u skladu s istima, postupati prilikom korištenja službenog mobitela te da ću poštivati sve sigurnosne odredbe navedenog Pravilnika.

Potpis radnika:
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Prilog 3.

ZAHTJEV ZA REFUNDACIJU TROŠKOVA OSOBNOG RAČUNA



	Djelantik:
	

	
Radno mjesto:
	

	
Iznos za refundaciju
	




Objašnjenje:




	Podnositelj zahtjeva
	Datum
	Potpis

	
	
	





	Sektor ljudskih resursa
	Datum
	Potpis

	
	
	





	Sektor financija i
računovodstva
	Datum
	Potpis




Zahtjevu je potrebno priložiti potvrdu o uplati po osobnom računu i izlist poziva

[image: ]
PRAVILNIK ZA IZDAVANJE I KORIŠTNJE SLUŽBENIH MOBITELA
V1.0
8

image1.png
SMART
GROUP

HR SOLUTIONS




